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Asunto: Conpes Seguridad Digital

Respetado Doctor Gaviria:
Presidencia
En nombre de la Asociacién Colombiana de Ingenieros, ACIEM, gremio
profesional de Ingenieria y Cuerpo Técnico Consultivo del Gobierno Nacional
(Ley 51 de 1986), reciba un cordial y respetuoso saludo.

Nacional

Posterior a la revisién del borrador Conpes que definira la Politica Publica
Nacional de Seguridad Digital en Colombia, ACIEM destaca el conocimiento
especializado que se ha integrado en la elaboracion del mismo, con un enfoque
adecuado y bien estructurado, lo cual contribuira a desarrollar las mejores
practicas para fortalecer la Seguridad Digital en el pais.

Con el objetivo de enriquecer el documento final que la entidad dé a conocer al
~ pais, ACIEM presenta las siguientes recomendaciones:

1. Sectores vulnerables. Pag. 50, numeral E2.1. Es oportuno identificar
estos sectores, como los servicios financieros, el comercio y los servicios
publicos, que tienen un mayor riesgo de vulnerabilidad y que podrian ser
afectados en materia de seguridad digital e identificar los puntos de
enlace.
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AEIE ROy R 2. Ramas del poder publico. Pag. 50, numeral E 2.1. Se deberian

relacionar las ramas del poder publico, las entidades de Gobierno y los
Rogoia, D.C. organismos de control y fiscalizacién que tienen funciones relacionadas
Colpmbie: con la Politica de Seguridad Digital, tales como: Congreso de la
Republica, Rama Judicial, Fiscalia General de la Nacion, Contraloria
General de la Republica, Procuraduria General de la Republica vy
Defensoria del Pueblo.
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3. Coordinacion internacional. Pag. 48 Numeral E1.1. La autoridad que
se creara en el DAPRE (Coordinador Nacional de Seguridad Digital) para
orientar la Politica Nacional de Seguridad Digital, deberia contar con la
funcion especifica de coordinar, en conjunto con el Ministerio de
Relaciones Exteriores, el disefno de politicas internacionales sobre
Seguridad Digital y coordinar con los centros de respuesta a emergencias
de otros paises, el desarrollo de las funciones del Grupo de Respuesta a
Incidentes Cibernéticos de Colombia (ColCERT).

4. Directrices institucionales. Pag. 65, punto 9. Se deberian detallar las
funciones y actividades que el DNP y todas las entidades de la Rama
Ejecutiva a las que se hace referencia de manera general en este
numeral del documento y dejar claro que tales funciones se desarrollaran
bajo la coordinacion de la autoridad responsable de liderar e implementar
la Politica Nacional de Seguridad Digital.

Lo anterior es esencial para lograr que el Estado, en materia de seguridad
digital, actue como una unidad institucional en la que cada organismo o
entidad comprenda y ejecute el rol que le corresponde dentro de la
Politica de Seguridad Digital y bajo la autoridad del Coordinador Nacional
de Seguridad Digital.

Con sentimientos de consideracion y aprecio.
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