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Proyectos de Ley sobre
regulacion de Inteligencia
Artificial en Colombia

1 rapido crecimiento y penetracion de tec-
nologias avanzadas, entre ellas la Inteligen-
cia Artificial (IA), ha despertado gran inte-
rés gracias a sus aplicaciones industriales y
comerciales y las ventajas para la creacion de nuevos
modelos de negocio y mejora de la productividad.

Pero el interés inicial y las posibilidades que genera, ha
dado paso también a crecientes preocupaciones como
sus implicaciones éticas, los aspectos sociales, el tra-
tamiento de los datos y la comision de delitos, lo que
ha promovido acuerdos internacionales, entre ellos el
“Framework Convention”, firmado por la Union Euro-
pea, Estados Unidos y Reino Unido, para garantizar
que esta tecnologia “sea plenamente compatible” con
los derechos humanos, la legalidad y la democracia.

En Colombia, una de las tareas que el Gobierno Na-
cional se ha propuesto es establecer un marco ético
para el despliegue de la IA, para ello, el Ministerio de
Ciencia Tecnologia e Innovacion expidio la “Hoja de
ruta para el desarrollo y aplicacion de la Inteligencia
artificial en Colombia”.

66 g Proyecto de

Ley No. 200 de 2023
-Cdmara, que precisa

un marco con limites

y estandares para
garantizar que el uso

por parte de las
entidades publicas

y privadas, protejan

los derechos humanos 99

Al mes de septiembre de 2024, en el Congreso de
la Republica de Colombia, cursan nueve proyec-
tos de Ley relacionados con regulacion de Inte-
ligencia Artificial -IA, y uno de ellos cuenta con
iniciativa Gubernamental.

Estas iniciativas legales pueden organizarse en los
siguientes grupos:
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Tematica N0 Titulo del Proyecto Objetivos
Proyecto

“Mediante la cual se establece el deber
No. 091 de de informacion para el uso responsable
2023 Senado  de la Inteligencia artificial y se dictan
otras disposiciones”

Establece un uso responsable de la IA dentro
de parametros éticos para garantizar seguridad,
transparencia, igualdad y equidad.

Regulacion
para el uso, ) Exige principio de supervision y prevalencia
implementacién “Por la cual se define y regula la de la inteligencia humana, sobre los resultados
y delimitacion inteligencia artificial, se ajusta a derivados de la Inteligencia Artificial.
delalA No. 200 de estandares de Derechos Humanos, Toda decision tomada por las inteligencias
2023 Camara  se establecen limites frente a su artificiales sera susceptible de revision.
desarrollo, uso e implementacion yse  El disefio o implementacion de IA debe garantizar
dictan otras disposiciones”. el respeto, proteccion y promocion de los

derechos humanos.

Crea la Comision de Tratamiento de Datos y
Desarrollos con Inteligencia Artificial, conformada
por diferentes Ministerios Se plantean politicas

“Por medio de la cual se establecen publicas para implementar la inteligencia artificial
los lineamientos de politica en aras de la eficiencia energética, control de
No. 059 de publica para el desarrollo, uso e deforestacion, movilidad amigable. Obliga a que los
2023 Senado  implementacion de inteligencia desarrollos de Inteligencia Artificial se registren en
artificial y se dictan otras el Ministerio de Ciencia, Tecnologia e Innovacion
disposiciones”. previo cumplimiento de los requisitos técnicos y

juridicos que para el efecto determine la Comision
de Tratamiento de Datos y Desarrollos con
Inteligencia Artificial.

Establece disposiciones para el suministro,
“Por medio de Ia cual se dictan intercambio, y aprovechamiento de la infraestructura
IA y Politicas Srsthnspandlemiiio de datos del Estado colombiano (IDEC). Busca
Publicas A ’ que con la IDEC se oriente la toma de decisiones
No. 447 de de la infraestructura de datos del del'Gobiemo 'Nacional'y Territoria}l, que permitan
2024 Camara  estado colombiano (IDEC) y la mejorar la calidad d.e Ylda de 105. cludadanos y ?1
T LIS Tyt R desarrollo de 1?15 a}cthldades sociales y economicas
informacion de las entidades publicas del pa.1’5. Permite 1mp1§mentar metodF) log.ias de.
dictan otras disposiciones” analitica para explotacion de datos e inteligencia
yse P artificial para toma de decisiones y la generacion de
estadisticas que requiere el pais.

“Por la cual se establecen lineamientos
de uso de inteligencia artificial para
mejorar la eficiencia en disminucion
de siniestros viales y sus costos,
automatizando los procesos de analisis
y control de riesgos de siniestralidad
vial en tiempo real con IA”

Implementacion de sensores para recopilar datos
que alimenten los procesos de IA, para hacer analisis
de riesgo e implementar alertas en las vias. Analisis
predictivo de las vias mediante IA.

No. 255 de
2024 Senado

56 |Julio/ Septiembre 2024


https://aciem.org/home/

WWw.aciem.org | aciem
I

TIC

IA y Datos
Personales

No. 156 de
2023 Camara

“Por la cual se dictan disposiciones
para el Régimen General de
Proteccion de Datos Personales”

“Por medio del cual se regula el acceso
de nifos, ninas y adolescentes a los

No. 261 de L .
servicios de redes sociales, plataformas
2024 Senado . . - i ¢
digitales de interaccion social, internet
IA, Internet y y se dictan otras disposiciones”
redes sociales
“Por la cual se ordenan medidas
No. 411 de para la proteccion, prevencion y
2024 Camara seguridad en el uso de internet y las
redes sociales”
“Por medio del cual se modifica y
Delitos e IA No. 225 de establece un agravante al articulo
2024 Senado 296 de la ley 599 del 2000, Codigo

Reglamenta el tratamiento de datos realizado

por tecnologias de aprendizaje, rastreo y
neurotecnologias. Contiene obligaciones para el uso
de IA en procesamiento y analisis cuando accedan

a datos personales. Priorizacion de mecanismos

de anonimizacion o disociacion. Realizacion de
evaluaciones de impacto de IA en el procesamiento
de datos personales.

Proteccion de los menores frente a conductas
daninas con impacto en la seguridad, salud e
integridad mental y fisica. Uso de algoritmos por
redes sociales y tratamiento de datos personales.
Edades minimas para ser titular de una cuenta en red
social. Toque de queda digital para menores.

Incluye nuevos parametros para acceso a
plataformas digitales. Obliga a proveedores de
redes sociales a implementar IA para identificar
suplantacion de cuentas, paginas personales

Modifica y establece un agravante al articulo
296 del Codigo Penal Colombiano, referente al
delito de falsedad personal mediante uso de IA

Penal Colombiano”

1. Tematicas identificadas
en los proyectos de Ley

Los proyectos de Ley en curso, pueden caracterizarse
segun las tematicas y objetivos que pretenden:

a. Regulacion para uso,
implementacion y delimitaciéon

Se identifica el Proyecto de Ley 091 de 2023 -Senado,
que estd estructurado en dos dreas; la primera es la
implementacion del deber de informacion, que obliga
a quien realice cualquier actividad mediante el uso de
esta tecnologia, informar de manera publica, como y
cual implemento.

La segunda drea de este proyecto es establecer direc-
trices en materia de politica publica para que el Go-
bierno Nacional, en plazos determinados:

© Disefie un marco ético para las IA generativas
que se implementen en el pais.

para suplantacion

© Incentive la formacion e investigacion
universitaria en IA.

© Implemente jornadas de capacitacion
a la ciudadania.

© Estructure un plan de accion para la
regulacion de su uso responsable.

© Promueva la cooperacion internacional
para desarrollo e innovacion en IA.

En este grupo se encuentra el Proyecto de Ley No.
200 de 2023 -Camara, que precisa un marco con li-
mites y estandares para garantizar que el uso por par-
te de las entidades publicas y privadas, protejan los
derechos humanos.

Propone también un listado de principios para su
desarrollo, entre ellos el respeto, la responsabilidad,
la seguridad, la proteccion, la confidencialidad y la
transparencia; asi como la promocion de valores como

Julio/Septiembre 2024


https://aciem.org/home/

TIC

AcEM | Www.aciem.org

58

el respeto de los derechos humanos, la diversidad y la
inclusion, todos ellos en conjunto con una evaluacion
sobre los riesgos e impacto que puedan generar.

Sobresale en esta iniciativa la clasificacion del
riesgo en los sistemas de IA, entre ellos: inacepta-
ble, alto, limitado y nulo. Todos ellos se graduan
segun la afectacion a los derechos humanos que
puedan conllevar.

De otra parte, este proyecto introduce un listado de
actividades que no pueden ser implementadas bajo
IA, entre ellas: manipulacion y calificacion de com-

portamientos humanos; explotacion de personas; pre-
diccion policiva; vigilancia biométrica y limites a la
libertad de expresion.

En materia de vigilancia y control, este proyecto asigna
a la Superintendencia de Industria y Comercio (SIC)
las funciones legales sobre su desarrollo, uso e imple-
mentacion en Colombia, ademads de ser la entidad en-
cargada de implementar procesos de auditoria de los
algoritmos utilizados por los sistemas de inteligencia
artificial y registrar los modelos de esta tecnologia en
las empresas puiblicas y privadas del pais.
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2. Inteligencia Artificial
y Politicas Publicas

En materia de politicas publicas, el Proyecto de Ley
059 de 2023 -Senado, plantea para el uso de la IA
por parte de las entidades publicas el cumplimiento
de los siguientes principios: la autoridad humana;
el bien comun; la cooperacion; el disefio seguro, la
prevalencia de la inteligencia humana y la investi-
gacion preventiva.

Se resalta de este proyecto, la creacion de la Comision
de Tratamiento de Datos y Desarrollos con Inteligen-
cia Artificial, encargada de avalar su implementacion;
generar reglamentos técnicos para su desarrollo; su-
gerir iniciativas tecnologicas y evaluar el impacto, asi
como garantizar que en las politicas el proposito sea
el bien comun y la preservacion y prevalencia de la
inteligencia humana sobre la artificial.

Incluye el principio de disenio seguro, que obliga a las
Entidades Publicas a tener en cuenta en su uso e im-
plementacion los efectos sociales, patrimoniales, labo-
rales, economicos, ambientales, comerciales, politicos
y todos aquellos que generen riesgo en los seres huma-
nos y ordena al Gobierno Nacional reglamentar técni-
camente la implementacion de IA para eficiencia ener-
gética, control de deforestacion y movilidad amigable.

El Proyecto de Ley No. 447 de 2024 -Camara, fue
presentado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC) y solo
aplica a las entidades que conforman la administra-
cién publica y particulares que cumplen funciones
administrativas, publicas o que administren recursos
del Estado.

El objeto de este proyecto es establecer disposicio-
nes para suministro, intercambio, y aprovechamien-
to de la infraestructura de datos del Estado colom-
biano (IDEC), la interoperabilidad de los sistemas
de informacion de las entidades publicas y organis-
mos, y la gobernanza, gestion y disponibilidad de
los datos basicos, maestros, de referencia y abiertos
del Estado colombiano.
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DEFINICIONES SOBRE INTELIGENCIA ARTIFICIAL EN LOS PROYECTOS DE LEY

4

Frente a la definicion de la IA hay varios escena-
rios, uno como disciplina que combina ciencias
de la computacion con analitica de datos para
imitar la inteligencia natural humana mediante
maquinas, y otro que la ubica en el area de los
desarrollos tecnologicos y software.

En los nueve proyectos de Ley que cursan en Co-
lombia se identifican algunas propuestas de defi-
nicion, entre ellas:

@ “Se refiere a la tecnologia capaz de replicar,
mediante algoritmos, los procesos de pensa-
miento humano”.

@ “Conjunto de técnicas informdticas, sistema de
programacion, sistema computacional, maquinas
fisicas o procesos tecnologicos que permiten desa-
rrollar algoritmos y crear programas informati-
cos para ejecutar objetivos definidos por huma-
nos, hacer predicciones, recomendaciones, tomar
decisiones crear nuevo conocimiento y/o comple-
tar tareas cognitivas y cientifico-técnicas a partir
de la extraccion, seleccion, recorte y organizacion
de la informacion disponible o cualquier tarea
que requiera inteligencia como el razonamiento
o el aprendizaje.”

@ “Disciplina cientifica que se ocupa de crear pro-
gramas informdticos que ejecutan operaciones
comparables a las que realiza la mente humana,
como el aprendizaje o el razonamiento logico.

La IA puede analizar grandes cantidades de datos
en tiempo real y detectar patrones y anomalias
que podrian indicar una amenaza de seguridad,
ademds de aprender a mejorar”

@ Disciplina cientifica y tecnologica que se ocupa
del diseno, desarrollo y aplicacion de sistemas
informdticos capaces de realizar tareas que nor-
malmente requieren inteligencia humana, tales
como el reconocimiento de patrones, el aprendi-
zaje automdtico, el procesamiento de lenguaje
natural, la generacion de contenidos, la sintesis
de voz y la vision artificial”

@ “Inteligencia Artificial Generativa: Se refiere a
un tipo de tecnologia de inteligencia artificial
capaz de producir diversos tipos de contenido,
incluidos, pero no limitados a textos, imdgenes,
audio y datos sintéticos.”

Por su misma complejidad, la IA a nivel mundial
no se ha definido de manera simple, mas aun
cuando hoy se encuentra en una fase de “ciclo de
expectativa”, donde hay promesas y también cer-
tezas sobre su viabilidad.

Los legisladores en Colombia para la construccion
de un concepto, han combinado entre la disciplina
cientifica y las técnicas de computacion que permi-
ten realizar tareas determinadas, entre ellas el anali-
sis de datos, la identificacion de patrones y el reem-
plazo de tareas que requieren inteligencia humana.

Julio/Septiembre 2024

59


https://aciem.org/home/

TIC

AcEM | Www.aciem.org

Como premisa fundamental, este proyecto precisa el
cumplimiento de principios, entre ellos: calidad de
datos; privacidad por disenio y por defecto; gestion
ética de datos y estandarizacion; de tal manera que,
en el aprovechamiento de la infraestructura de datos
y la interoperabilidad de los sistemas de informa-
cién de las entidades publicas, se implementen he-
rramientas de IA para lograr informacion para toma
de decisiones y generacion de las estadisticas que
requiere el pais.

1 Se requiere
profundizar en

algunas particularidades
como aprendizaje
automdtico, profundo,
las capacidades y
limitaciones de los
sistemas y la idoneidad
de las medidas

de proteccién 99

Para este proyecto de interoperabilidad se relaciona
un programa de datos basicos del estado entre ellos:
datos maestros, de referencia y abiertos, los cuales en
su tratamiento deberan garantizar procesos de anoni-
mizacion y seudoanonimizacion con la finalidad de
eliminar los riesgos de reidentificacion.

El proyecto propone que la administracion y gestion
de datos maestros y de referencia, estén en cabeza de
la Agencia Nacional de Gobierno Digital (AND), en
coordinacion con el Comité Nacional de Datos para
que, mediante la implementacion de una plataforma
para la gestion de datos bdsicos del pais, se garantice
su cumplimiento.

El tercero en este grupo es el Proyecto de Ley No. 255
de 2024 -Senado, que tienen como finalidad que la
Agencia Nacional de Seguridad Vial (ANSV) imple-
mente IA para disminuir los siniestros viales.
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Los objetivos de este proyecto son:

© Implementar sensores en las vias para alimentar
procesos de IA, elaborar anilisis de riesgos, identi-
ficar patrones de accidentalidad y comunicar aler-
tas en tiempo real.

© Integrar los flujos de datos de los sensores sobre
accidentalidad con las bases de datos de SOAT
y revision técnica de vehiculos, para adelantar
analisis predictivos.

© Desarrollar energias renovables para alimentar los
sensores en las vias.

3. IA y datos personales

Una de las preocupaciones de los legisladores a nivel
mundial es el tratamiento de los datos personales y

el uso de esta tecnologia. En este sentido, en el Con-
greso de la Republica se identifica el Proyecto de Ley
No. 156 de 2023 -Camara, que modifica el actual
régimen general de Proteccion de Datos Personales
e incluye algunas disposiciones sobre el uso de la In-
teligencia Artificial.
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Dentro de las temadticas de este proyecto se en-
cuentra el tratamiento realizado por tecnologias de
aprendizaje, rastreo y neurotecnologias, y en ellos
exige que las empresas que la utilicen cumplan con
principios de anonimizacion de los datos, protec-
cion desde el disefio y evaluacion del impacto para
mitigar los riesgos.

Como responsable de mantener una lista actuali-
zada de las Inteligencias Artificiales o tecnologias
similares prohibidas, la iniciativa parlamentaria de-
signa a la SIC.

4. 1A, Internet y redes sociales

Con la apariciéon de herramientas que permiten
andlisis de datos e informacion de las redes socia-
les y el comportamiento de sus usuarios, los legis-
ladores a nivel mundial han considerado necesario
regular los impactos que pueden darse a nivel de
proteccion de informacion, comportamiento huma-
no y manipulacion.

El Proyecto de Ley No. 261 de 2024 -Senado, busca
proteger a los menores de edad en el uso de redes so-
ciales y prevenir riesgos en su seguridad personal e
integridad mental. Dentro de sus lineamientos, exige
que las plataformas de redes sociales no recopilen in-
formacion de menores de edad para posteriormente
ser tratadas mediante uso de IA.

Ademas, establece una edad minima para ser titular
de una cuenta en red social e implementa el toque de
queda digital para menores.

El Proyecto de Ley No. 411 de 2024 -Camara, con-
tiene medidas para la proteccion, prevencion y segu-
ridad en el uso de internet y las redes sociales, para
ello parte de la premisa que la IA relaciona compor-
tamientos humanos en el medio virtual y ademas fa-
cultades predictivas.

Esta iniciativa exige que las plataformas de redes so-
ciales, mediante su aplicacion, eviten la suplantacion
de los usuarios e impidan el uso de imdgenes o datos

personales. Asi mismo otorga una autorizacion legal a
las plataformas de redes sociales para que al crear un
usuario, se requiera un reconocimiento biométrico,

entre ellos huella digital y rostro.

5. Delitos e IA

El Proyecto de Ley No. 225 de 2024 -Senado, preten-
de adicionar una multa de 51 a 800 salarios minimos
mensuales al delito de Falsedad personal, en caso de
ser cometido mediante el uso de la IA.

Este proyecto introduce la definicion de DeepFake,
como técnica de sintesis de medios que utiliza esta
tecnologia para crear, modificar o reemplazar con-
tenido audiovisual con un alto grado de realismo y
que en ultimas puede, de manera irregular suplantar
a una persona.

Que en Colombia la labor legislativa cuente a septiem-
bre de 2024, con nueve proyectos de Ley en debate
parlamentario sobre IA, muestra el interés del pais en
su regulacion.

Sin embargo, se requiere profundizar en algunas par-
ticularidades como aprendizaje automatico, profun-
do, las capacidades y limitaciones de los sistemas, la
idoneidad de las medidas de proteccion y los niveles
de riesgo la denominada Inteligencia Artificial Ge-
neral (AGI), donde DeepMind, OpenAl y Anthropic
tienen avances significativos. 4k
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