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UREANDO EL PUENTE ENTREIT Y OT
HACIA UNA GESTION DE ACTIVOS
SASADA EN DATOS

POR: PILAR VALDERRAMA*

a transformacion digital industrial exige una
integracion profunda entre los sistemas de
Tecnologia de la Informacion (IT) y Tecno-
logia de la Operacion (OT). Esta integracion
o convergencia, antes impensable por sus diferencias
estructurales y culturales, se ha convertido en un habi-
litador clave para la gestion de activos basada en datos.

Esta integracion permite una comunicacion fluida en-
tre los sistemas de gestion empresarial y los procesos
de produccion, facilitando una operacion mas eficiente,
adaptable, sostenible, segura y competitiva. Sin embar-
g0, esta convergencia presenta varios retos que deben
ser abordados para asegurar una digitalizacion exitosa
y sostenible, especialmente cuando combinamos los
esfuerzos de implementacion o el uso de la norma ISO
55001 como guia, para no abrumarnos, debemos en-
contrar caminos que se apalanquen mutuamente.

La norma ISO 55001 proporciona un marco para el
desarrollo de un sistema de gestion de activos, que es
fundamental para maximizar el valor de los activos y
minimizar los riesgos operativos (ISO 55000). La in-
tegracion de IT y OT potencia la implementacion de
la ISO 55001 al proporcionar datos en tiempo real y
analisis avanzados para la toma de decisiones infor-
madas sobre la gestion de activos.

La convergencia IT/OT es esencial para la digitaliza-
cion industrial, pero presenta varios retos que deben
ser abordados para asegurar una implementacion exi-

£
o

#

—
-
-

-

tosa.Charlaremos de como el marco de la ISO 55001
nos ayuda a apalancar la convergencia, por ende, la di-
gitalizacion y asi la gestion de activos basada en datos.

Beneficios para la gestion de activos

La integracion IT/OT genera impactos tangibles en
mantenimiento y gestion de activos:

e Operacion remota y monitoreo continuo.
*  Uso de Inteligencia Artificial, realidad aumentada
y virtual.
* Mayor seguridad y sostenibilidad.
*  Modelos de negocio basados en resultados.
e Optimizacion de la cadena de valor.
*  Mejoras estimadas':
> Reduccion de defectos (-48.9%)
> Tiempos de inactividad (-47.8%)
>  Costos energéticos (-17.5%)

L.https://www.cisco.com/c/en/us/solutions/collateral/industries/manufacturing/itot-convergence-wp.html
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Information Technology

FOCUS: Managing data and the flow of information
PRIORITY: Confidentiality

LIFECYCLE: 3-5 Years

DEVICES: Off-the shelf

DATA TYPES: Transactional, structured, and unstructured
HARDWARE: Laptops, tablets, phones, routers, switches,
etc.

APPLICATIONS: ERP, SCM, BI, HRMS, BPM, CRM, CMS, etc.
STANDARDS: ISO/IEC 27000 Series, NIST, CIS, SOC2,
COBIT, etc.

WORKFLOW MANAGEMENT: NOC/SOC operator
workflows

IDENTITY MANAGEMENT: User

Operational Technology

FOCUS: Controlling physical processes

PRIORITY: Availability

LIFECYCLE: 10-20 years

DEVICES: Purpose built

DATA TYPES: Time series, real-time, historical, event, etc.
HARDWARE: PLCs, RTUs, HMIs, edge devices, sensors, etc.
APPLICATIONS: PLC, SCADA, MES, DCS, HMI, CMMS, etc.
STANDARDS: ISA-95, ISA/IEC 62443, NIST 800-82, etc.
WORKFLOW MANAGEMENT: Field operator workflows
IDENTITY MANAGEMENT: Device

Figura 1, fuente https://www.jeffwinterinsights.com/insights/differences-between-it-and-ot

> Incremento en la efectividad de equipos
(+16.2%)
> Rotacion de inventarios (+34.8%)

:{Qué es la convergencia IT/OT?

Se trata de la integracion estratégica de dos mundos
historicamente separados: los sistemas empresaria-
les que gestionan los datos TI (Tecnologia de la In-
formacion) y los sistemas industriales que controlan
los activos, equipos, maquinas OT (Tecnologia de la
Operacion).

:{Qué implica la convergencia IT/OT?

A continuacion, vamos a hablar de los retos que tiene
la convergencia para la digitalizacion y asi llegar a la
gestion de activos basada en datos.

Retos personas y procesos

Resistencia al cambio: la adopcion de nuevas tec-
nologias puede generar resistencia por parte de las
personas. Esto debido a la necesidad de compartir in-
formacion y de colaborar entre areas, hemos venido
trabajando en silos por muchos anos y eso significa
que creemos que tenemos algo de “control” sobre
nuestras acciones y datos.

La tecnologia basada en datos evidencia de forma cla-
ra nuestras debilidades en los procesos y en nuestro
desempernio, como es normal para las personas, no nos
gusta quedar en evidencia y ademas debemos salir de
la zona de confort que llevamos manejando por mu-
cho tiempo, lo cual naturalmente genera el miedo de,
y ¢ahora? ;Qué va a pasar conmigo?

Empezamos a escuchar palabras como, optimizacion,
ahorro, mejora, eficiencia, productividad y la insegu-
ridad y el miedo nos bloquean y simplemente preferi-
mos rechazar las ideas y unirnos en contra del cambio.
Claro, tenemos que unir dos mundos que han perma-
necido en la organizacion, trabajando aisladamente y
hasta ahora todo ha estado bien, pero quieren cam-
biarlo (los departamentos de transformacion, la geren-
cia, etc.) y nadie nos pregunto al respecto, nadie nos
involucrod y jpor qué cambiar si hemos estado bien y
el negocio va bien?

En la figura 1, que me parece muy acertada, vemos
las diferencias entre los mundos de IT y OT. Desde el
punto de vista de las personas es claro que las priori-
dades son diferentes, incluso a la OT le agregaria la
seguridad de procesos y de las personas, por ello es
fundamental que entendamos las prioridades mutua-
mente para lograr las sinergias y colaboraciones nece-
sarias para la transformacion digital.

2.https://www.jeffwinterinsights.com/insights/types-of-it-ot-convergence

Enero/Marzo 2026.

25


https://aciem.org/home/

MANTENIMIENTO Y GESTION DE ACTIVOS

aciem | www.aciem.org

26

Retos tecnologia

La tecnologia actual es maravillosa para lograr una
gestion de activos basada en datos, tenemos formas
de leer variables en linea de los activos; herramientas
que analizan los parametros operativos y nos ayudan
a modelar diferentes situaciones enfocadas a ahorros;
incremento de produccion; incremento de la seguri-

dad, en fin.

El reto actual es que no necesariamente hablan todos
el mismo idioma y somos esclavos de integraciones
costosas y complejas que no nos permiten llevar la
data a la nube y como vemos en la figura 1, estan ba-
sadas en diferentes estandares y sus ciclos de vida son
diferentes, lo cual también nos reta a tener aplicacio-
nes que para IT son obsoletas, todavia totalmente fun-
cionales para la OT.

En resumen, encontramos que:

e Tenemos en piso (OT) diversidad de proveedores
y protocolos.

e PLCs no conectables a redes.

e Incremento de riesgos de ciberseguridad OT.

e Necesidad de interoperabilidad y arquitectura
abierta.

Retos datos

Datos, datos, datos, en mi experiencia en la industria,
este es el reto mas grande en las organizaciones, ob-
viamente tiene el ingrediente humano en la mezcla.
La calidad de los datos es fundamental para poder
sacar real provecho de cualquier tecnologia disponi-
ble y de la digitalizacion total. He visto como varias
empresas han invertido altas sumas de dinero en tec-
nologia sin los frutos esperados, ya que previamente
no se hizo una limpieza de datos y/o se aseguré que
el dato en linea que se toma, tenga la confiabilidad
de conectividad para poder llevarlo a herramientas de
analisis en la nube.

Vil A el

Algunos ntimeros que he encontrado respecto a los
datos son’:

e 98% de las empresas enfrentan retos con la cali-
dad de datos.

e Datos incompletos (35%), incorrectos (31%) y
desactualizados (30%).

e Impacto directo en eficiencia operativa, innova-
cion y cumplimiento de KPIs.

Cada ano, la mala calidad de los datos cuesta a las
organizaciones un promedio de 12,9 millones de do-
lares. Aparte del impacto inmediato en los ingresos,
a largo plazo, los datos de mala calidad aumentan la
complejidad de los ecosistemas de datos y conducen a
una mala toma de decisiones. Garner 2021.

66La convergencia I'T/OT es
esencial para la digitalizacion
industrial, pero presenta
varios retos que deben ser
abordados para asegurar una
implementacion exitosa.99

3.Advanced Manufacturing Report. A deep dive into data, collaboration and automation. A commissioned study
conducted by Forrester Consulting on behalf of Hexagon @2023
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10 Mejora

10.1 Mejora continua

10.2 No conformidades y acciones
correctivas

10.3 Acciones predictivas

9 Evaluacién de desempefio

9.1 Monitoreo, medicién, analisis y evaluacién
9.2 Auditorfa interna

9.2.1 Generalidades

9.2.2 Programa de auditoria interna

9.3 Revisién por la direccién

9.3.1 Generalidades

9.3.2 Aportes de la revisién de la direccién
9.3.3 Resultados de la revisién de la direccion

contexto

Requisitos ISO
55001:2024
Estructura del Sistema

4.Contexto de la Organizacién
4.1 Entendiendo la organizaciény su

4.2 Entendiendo las necesidades y

5 Liderazgo

5.1 Liderazgo y compromiso

5.2 Politica de GA

5.3 Roles, responsabilidades y autoridades de la
organizacién

6 Planificacion

6.1 Acciones a seguir frente a los riesgos y oportunidades
para el SGA

6.1.1 Generalidades

6.1.2 Acciones para abordar los riesgos

6.1.3 Acciones para aprovechar las oportunidades

6.2 PEGA, Objetivos de GA y planificacion para lograrlos
6.2.1. Plan Estratégico de Gestion de Activos (PEGA)
6.2.2. Objetivos de la GA

6.2.3. Planificacién para lograr los objetivos de GA

6.3. Planificacion de los cambios

expectativas de las partes interesadas
4.3 Determinacién del Alcance del SGA

8 Operacién 4.4 Sistema de GA

8.1 Planificacién y control operacional,
incluyendo la gestién del ciclo de vida

8.2 Gestion del cambio

8.3 Procesos, productos, tecnologias y
servicios proporcionados por terceros

4.5 Toma de decisiones de gestion de
activos y obtencion de valor

7 Apoyo

7.1 Recursos

7.2 Competencia

7.3 Toma de Conciencia

7.4 Comunicacion

7.5 Informacién documentada

7.5.1 Generalidades

7.5.2 Creacién y actualizacién de informacién
documentada

7.6.3 Control de la informacién documentada
7.6 Datos e informacién

7.7 Conocimiento

Figura 2. Requisitos ISO 55001

:{Como podemos trabajar para
minimizar el impacto de los retos y
lograr ir construyendo una gestion de
activos basada en datos?

A continuacion, vamos a hablar de los pasos para ir
construyendo el puente entre IT y OT para la digitaliza-
cion y asi llegar a la gestion de activos basada en datos.

Construyendo el puente: hoja de ruta

Para la implementacion de cualquier mejora en una
organizacion y mas aun si esta implica cambios en
procesos, en roles y responsabilidades, es fundamen-
tal el disefio de estrategias que unan a las personas
hacia un solo propésito, es aqui donde los requisitos
de 1a ISO 55001 juegan un papel muy importante, ya
que el propio proposito del estandar es lograr la coor-
dinacion de las actividades del negocio hacia un solo
objetivo, obtener valor de los activos.

El paso 1 es entender el estado actual de los procesos,
los datos, tecnologia y la organizacion. Para ello, po-
demos usar varias herramientas y realizar un diagnos-
tico inicial, una opcion es enfocarnos hacia el cum-
plimiento de los requisitos de la ISO 55001, (no es
necesario pensar en certificarse) con un claro énfasis
hacia digitalizacion.

19 tecnologia basada
en datos evidencia de
forma clara nuestras

debilidades en los
procesos y en nuestro

desemperio.9 9

El paso 2 es el de definir una hoja de ruta realista enfo-
cada a los objetivos organizacionales, priorizando los
activos criticos, invirtiendo en conectividad y calidad
de datos co-creando con expertos.

En este punto, mi invitacion a las organizaciones es
que evaluemos lo que realmente necesitamos y no
nos dejemos llevar por la moda del momento, por lo
que vimos en la ultima conferencia a la que fuimos. La
realidad es que hoy casi todo lo que nos imaginemos
existe, algunas preguntas que debemos hacernos son:
¢inecesito todo lo que hay en el mercado?, ;qué es lo
que se ajusta a mi realidad y a mi visién a mediano y
largo plazo?, ;a que velocidad necesito y puedo avan-
zar?
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Igualmente es muy importante trabajar en lo organi-
zacional, las personas somos y por un buen rato, sere-
mos quienes damos vida a la digitalizacion, los datos
dependen de nosotros, la toma de datos en linea to-
davia depende de una configuracion fisica. Asi que es
importante estar bien entrenados para los cambios, es
importante evaluar nuestras habilidades y determinar
qué necesitamos, donde organizacionalmente pode-
mMos aportar mas y mejor, asi que es importante:

e Disenar descripciones de roles y responsabilida-
des claras para el apalancamiento del camino.

» Disenar y ejecutar un plan de reestructuracion si
s necesario.

e  Definir planes de entrenamiento.

e Delinear la colaboracion y co-creacion entre areas.

Paso 3 implementar soluciones paso a paso, con li-
derazgo comprometido, comunicacion transparente y
gerenciamiento activo. Aqui en este punto debo hacer
énfasis en la importancia del liderazgo comprometi-
do. En mi experiencia he visto como companias que
estaban muy cercanas a ser clase mundial en manteni-
miento han dejado todo a un lado, debido a un cam-
bio de liderazgo.

Es por ello por lo que ademas del liderazgo com-
prometido, estas iniciativas son de todos en una or-
ganizacion, no son de mantenimiento y operaciones
unicamente, todas las dreas deben estar coordinadas
(ISO 55001) para obtener el valor de los activos para
el negocio.

66 La calidad de los datos es
fundamental para poder sacar
real provecho de cualquier
tecnologia disponible y de la
digitalizacion total.99

Conclusion

La digitalizacion industrial no es simplemente una
evolucion tecnologica, sino una transformacion orga-
nizacional profunda que redefine como gestionamos
nuestros activos, tomamos decisiones y generamos
valor. En este nuevo paradigma, los datos se convier-
ten en el hilo conductor que une procesos, personas
y tecnologia, habilitando una gestion mas inteligente,
resiliente y alineada con los objetivos estratégicos del
negocio.

Construir este puente, exige mas que infraestructura
digital: requiere liderazgo comprometido, una cultura
de colaboracion interdepartamental y una vision clara
sobre el proposito de cada tecnologia implementada.
La norma ISO 55001 se presenta como una brujula
confiable en este camino, facilitando la alineacion en-
tre dreas, la priorizacion de activos criticos y el disenio
de estrategias sostenibles que integren personas, pro-
cesos y datos.

Las organizaciones que logren superar los retos huma-
nos, tecnologicos y de calidad de datos estaran mejor
posicionadas para capitalizar los beneficios de la con-
vergencia IT OT: desde la reduccion de costos y tiem-
pos de inactividad, hasta la mejora continua en segu-
ridad, sostenibilidad y eficiencia operativa. En ultima
instancia, la gestion de activos basada en datos no es
un destino, sino un viaje de transformacion que debe
ser construido paso a paso, con proposito, coherencia
y vision de futuro. 4k

* Pilar Valderrama. Licenciatura en Administracién de Empresas (BBA), Universidad de Arkansas en Little Rock;
Profesional de gestion del cambio, Instituto Europeo de Posgrado (IEP); Maestria en Ingenieria, Escuela Colombiana
de Ingenieria Julio Garavito y Diplomado Profesional en Gestion de Proyectos, Universidad de California.ndo a la

EFMNS.
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